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PARTE | - Clausulas Juridicas

Clausula 1.2
Objeto

O presente caderno de encargos compreende as clausulas do contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto principal a locagdo de equipamentos
informéticos, de acordo com a Parte Il - especificagbes tecnicas - deste caderno de encargos.

Clausula 2.2
Prego base

O prego base & o prego méximo que a Assembleia Legislativa da Regido Autdnoma da Madeira
(ALRAM) se dispde a pagar pelo aluguer de todos os bens e pela prestag&o de todos os servigos
objeto do presente procedimento, sendo este de 16.887,60 € (dezasseis mil oitocentos e oitenta e
sete euros e sessenta céntimos), acrescido de IVA a taxa legal em vigor.

Clausula 3.2
Prazo

O contrato a celebrar tera a duragéo de 6 (seis) meses a contar da data da sua assinatura, sem

prejuizo de eventuais garantias e outros deveres que devam perdurar para além do prazo
contratual,

Clausula 4.2
Obrigagbes principais
Sem prejuizo de outras obrigages previstas na legislag&o aplicavel, no caderno de encargos ou
nas clausulas contratuais, da celebragdo do contrato decorre para o adjudicatario as seguintes
obrigagdes principais:
a) Obrigag8o de ceder o gozo dos bens referidos na sua proposta de forma continuada e

ininterrupta e com adequados niveis de qualidade, bem como de prestar os servigos de apoio
técnico que se mostrem necessarios;
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b) Obrigagdo de executar o objeto do contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, 0 zelo e a pontualidade proprios das
melhores praticas;

¢) Obrigacdo de recorrer a todos os meios humanos e materiais que sejam necessérios e
adequados a execugao do contrato;

d) Obrigagdo de produzir a documentagdo técnica de apoio a eventuais reunides de
acompanhamento ou de esclarecimento sobre o fornecimento de bens:

e) Obrigacao de néo alterar as condigdes da locag&o e de as executar integral e pontuaimente de
acordo com as especificagdes do presente caderno de encargos;

f) Obrigagdo de comunicar antecipadamente a entidade adjudicante os factos que tornem total
ou parcialmente impossivel a prestagéo, ou o cumprimento de qualquer outra das suas
obrigagdes;

g) Obrigagdo de manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer
informagdes, nem utilizar as mesmas para fins alheios a execugdo do contrato, abrangendo
esta obrigag&o todos os seus agentes, funcionarios, colaboradores ou terceiros que nelas se
encontrem envolvidos;

h) Obrigagdo de n&o ceder a sua posi¢do contratual sem prévia autorizagdo da entidade
adjudicante.

Clausula 5.2
Contrato

1. Independentemente da sua redugao a escrito, fazem sempre parte integrante do contrato a
celebrar:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelo
concorrente, desde que esses erros e omissdes tenham sido expressamente aceites pelo
orgéo competente para a deciséo de contratar:

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

¢) O presente caderno de encargos;

d) A proposta adjudicada;

&) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
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Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva

prevaléncia e determinada pela ordem pela qual ai sao indicados.

Clausula 6.2
Prego contratual

Pelo aluguer dos bens e pela prestagéo dos servigos objeto do contrato, bem como pelo
cumprimento das demais obrigagdes constantes do presente caderno de encargos, a entidade
adjudicante deve pagar ao locador o prego constante da proposta adjudicada, o qual ndo
podera exceder o prego base, acrescido de IVA a taxa legal em vigor, quando legalmente
devido.

O prego inclui todos os custos, encargos e despesas cuja responsabilidade n3o esteja
expressamente atribuida & entidade adjudicante, incluindo, designadamente, as despesas
relativas aos meios humanos, despesas de aquisigao, transporte, armazenamento e
manutengdo de meios materiais, bem como quaisquer encargos decorrentes da utilizagéo de
marcas registadas, patentes ou licengas.

Clausula 7.2
Condicdes de pagamento

As quantias devidas pela ALRAM devem ser divididas em prestagcbes mensais e iguais,
atraves da emiss&o da correspondente fatura.

Em caso de discordancia por parte da Assembleia Legislativa da Madeira, quanto aos valores
indicados na fatura, deve esta comunicar ao cocontratante, por escrito, 0s respetivos
fundamentos, ficando este obrigado a prestar os esclarecimentos necessarios ou proceder a
emiss&o de nova fatura corrigida.

As faturas aceites pela Assembleia Legislativa da Madeira devem ser pagas no prazo de 30
(trinta) dias apds a sua rececao, através de transferéncia bancaria.

Sempre que se registe uma avaria, interrupgao ou falha no funcionamento dos bens locados
por periodo superior a 24 horas, ndo halugar ao pagamento pelo periodo em que ocorrer essa
interrupg&o, sem prejuizo do disposto no n.° 2 da clausula 13.2,

PAGINA 4



REGIAO AUTONOMA DA MADEIRA
ASSEMBLEIA LEGISLATIVA
SECRETARIA-GERAL

Clausula 8.2
Subcontratagéo e cessio da posi¢do contratual

A subcontratagdo ou a cessao da posi¢ao contratual depende da autorizagdo prévia da outra parte,
nos termos do Cédigo dos Contratos Publicos.

Cléusula 9.2
Comunicagoes e notificagdes

. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cébdigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
Qualquer alteragao das informagdes e elementos constantes do contrato deve ser comunicada
a outra parte.

Clausula 10.2
Dever de sigilo

O adjudicatario deve guardar sigilo sobre toda a informagao e documentagao, técnica e nio
tecnica, comercial ou outra, relativa a Assembleia Legislativa da Madeira, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugao do contrato.

. Ainformag&o e a documentag&o cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n3o o destinado direta
e exclusivamente & execugdo do contrato.

Exclui-se do dever de sigilo previsto a informagéo e a documentagdio que fossem
comprovadamente do dominio publico & data da respetiva obteng&o pelo prestador de servigos
Ou que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a
pedido de autoridades reguladoras ou outras entidades administrativas competentes.

O adjudicatério obriga-se a cumprir rigorosamente toda a legislagdo aplicavel em matéria de
protegdo de dados Pessoais, designadamente o Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, aplicavel a partir de 25 de maio de 2018,

aceitando regular esta questao conforme estabelecido no anexo | do presente caderno de
encargos.
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Clausula 11.2
Sangbes contratuais

Pelo incumprimento de obrigagées emergentes do contrato, a entidade adjudicante pode exigir
do adjudicatério 0 pagamento de uma sango pecuniaria, de montante a fixar em fungdo da
gravidade do incumprimento, até 20% do prego contratual pago até a data do incumprimento.
Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteracdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

A Assembleia Legislativa da Madeira pode compensar os pagamentos devidos ao abrigo do
contrato com as sangdes pecuniarias devidas nos termos da presente clausula.

As sangbes pecuniarias previstas na presente clausula ndo obstam a que a Assembleia
Legislativa da Madeira exija uma indemnizag&o pelo dano excedente.

Clausula 12.2
Forga maior

N&o podem ser impostas sanges ao adjudicatario, nem é havida como incumprimento, a ndo

realizagdo pontual das prestages contratuais a cargo de qualquer das partes que resulte de

caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva

realizagdo, alheias & vontade da parte afetada, que ela ndo pudesse conhecer ou prever &

data da celebragéo do contrato e cujos efeitos nZo Ihe fosse razoavelmente exigivel contornar

ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do nimero anterior,

designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes

governamentais ou administrativas injuntivas.

N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do adjudicatario,
na parte em que intervenham:;

bh) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
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dos seus subcontratados:
¢) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou
de outra forma resultantes do incumprimento pelo adjudicatério de deveres ou 6nus que
sobre ele recaiam;
d) ManifestagSes populares devidas ao incumprimento pelo adjudicatario de normas legais:
e) Incéndios ou inundagbes com origem nas instalagdes do adjudicatério cuja causa,
propagagao ou proporges se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;
f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada & outra parte.
5. Aforgamaior determina a prorrogagao dos prazos de cumprimento das obrigagdes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante
da forga maior.

Clausula 13.2
Rescisédo do contrato

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos
termos gerais de direito, & outra parte o direito de rescindir o contrato, sem prejuizo das
correspondentes indemnizagdes legais.

2. Paraefeitos do disposto no nimero anterior, considera-se incumprimento definitivo quando se

registe uma avaria, interrupg&o ou falha no funcionamento dos bens locados por periodo
superior a 48 horas consecutivas.

Clausula 14.2
Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo de Circulo do Funchal, com expressa renlincia a qualquer outro.
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Clausula 15.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 16.2
Legislagdo aplicavel

O contrato é regulado pela legislago portuguesa aplicavel, observando-se designadamente o
disposto no Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua redagao atual, adaptado a Regido
pelo DLR n.® 34/2008/M, de 14 de agosto, igualmente na sua redag3o atual.
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PARTE Il - Clausulas técnicas

Clausula 17.2
Especificagbes técnicas

. O adjudicatério obriga-se a alugar 4 entidade adjudicante os bens objeto do contrato com as
seguintes descrigdo, quantidades e caracteristicas minimas: @

« 1x Servidor (Intel Xeon Silver 4310, ou equivalente) + 1 x Storage externa;
o 1 xNAS (Intel Xeon 3204 ou equivalente) para backups.

O contrato inclui ainda a prestago dos servigos que se mostrem necessarios a plena utilizagéo "
dos bens locados, designadamente:

Preparagéo dos equipamentos;

Instalag&o VMware e configuragdo da infraestrutura de virtualizag&o;
Instalag&o fisica dos equipamentos;

Interligag&o da infraestrutura antiga com a nova:

Registo das VMs na nova infraestrutura;

Configuragao de Backups;

Testes.

@ ™ o a0 T W

. Os equipamentos devem estar dimensionados para o alojamento de 8 terabytes de servidores
virtuais e VDI's e 3 terabytes de backups.

O prazo de entrega e instalago dos equipamentos & de 5 dias a contar da data da assinatura
do contrato.

O adjudicatario obriga-se a proceder a migragéo de todos os dados existentes, assim como &
instalagao de todos os servidores e demais componentes necessarios para o funcionamento
da Infraestrutura.

. Os equipamentos devem ter capacidade e caracteristicas técnicas para suportar a
infraestrutura existente.

E da responsabilidade do adjudicatario a manutengdo de todos os equipamentos e o
pagamento de quaisquer encargos relativos a eventuais reparagoes ou substituigdes.

. O contrato ndo inclui o licenciamento de software.
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ANEXO |

Conformidade com o RGPD

(REGULAMENTO GERAL SOBRE A PROTEGAO DE DADOS)
Introdug&o. Definigdes no quadro do RGPD e da LPDP

1.NORMA DE PROTECAO DE DADOS PESSOAIS

Toda e qualquer norma juridica aplicavel no ambito da protegéo de dados pessoais e da seguranga
da informag&o pessoal, seja de caracter internacional ou comunitario, seja de caracter nacional,
tal como, designadamente, o Regulamento Geral sobre a Protegao de Dados, a Lei de Protegéo
de Dados Pessoais e outra Legislagdo Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO
«Responsavel pelo tratamentox, a pessoa singular ou coletiva, a autoridade publica, a agéncia ou

outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais.

3.SUBADJUDICATARIO
«Subadjudicatario», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes.

Clausula 1.2
(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no
ordenamento juridico nacional em matéria de protegao de dados pessoais e de seguranga da
informag&o, normas essas designadas doravante por NORMA DE PROTECAO DE DADQS
PESSOAIS, cumprindo com as respetivas obrigagdes.

2. A NORMA DE PROTEGAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma
vigente e aplicavel no ordenamento juridico nacional bem como toda e qualquer interpretag&o ou
deciséo de uma entidade administrativa ou jurisdicional nas referidas matérias e toda e qualquer
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recomendagdo, codigo de conduta ou mecanismo de certificagso vigente e aplicavel emitido por
uma autoridade de superviséo.

Clausula 2.2
(Responsavel pelo tratamento e subadjudicatario)

No &mbito do Contrato celebrado entre a Assembleia Legislativa da Madeira e o Fornecedor,
ambas as partes acordam que, em matérias de protegdo de dados pessoais e de seguranga da
informag&o, a Assembleia Legislativa da Madeira sera a entidade responsavel pelo tratamento e
0 Fornecedor serd o SUBADJUDICATARIO, de acordo com as definicdes e os termos gerais
constantes da NORMA DE PROTEGAO DE DADOS PESSOAIS.

Clausula 3.2
(Medidas técnicas e organizativas)

O SUBADJUDICATARIO deve implementar e executar as medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaga os requisitos da NORMA DE PROTECAO
DE DADOS PESSOAIS, assegurando a defesa dos direitos do titular dos dados e assumindo os

custos pela implementacdo dessas medidas, como partes integrantes dos servicos objeto do
Contrato. 6

Clausula 4.2
(Sub-subcontratagéo)

1. O SUBADJUDICATARIO nZo esta autorizado a contratar outro subadjudicatario sem que a
responsavel pelo tratamento tenha dado, previamente e por escrito, autorizagéo especifica ou
geral.

2. Existindo uma autorizagio geral por escrito, 0 SUBADJUDICATARIO deve informar a
responsavel pelo tratamento de quaisquer alteragges pretendidas quanto ao aumento do numero
ou a substituicdo de outros subadjudicatarios, dando assim a responsavel pelo tratamento a
oportunidade de se opor a tais alteragges.

3. Se 0 SUBADJUDICATARIO contratar outro subadjudicatario para a realizagéo de operagdes
especificas de tratamento de dados por conta da responsavel pelo tratamento, sao impostas a
esse outro subadjudicatario, por confrato ou outro ato normativo ao abrigo do direito da Unido ou
dos Estados-Membros, as mesmas obrigagbes em matéria de protecdo de dados que as
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estabelecidas neste Anexo Unico, devendo obter garantias por parte deste de que cumprira as

obrigagdes da NORMA DE PROTEGAO DE DADOS PESSOAIS.

4. Se o SUBADJUDICATARIO contratar outro subadjudicatario para a realizagéo de operagdes
especificas de tratamento de dados por conta da responsavel pelo tratamento, e se esse outro
subadjudicatario ndo cumprir as suas obrigagbes em matéria de protecdo de dados, o
subadjudicatario inicial continua a ser plenamente responsavel, perante o responsavel pelo
tratamento, pelo cumprimento das obrigagées desse outro subadjudicatario.

5. Se 0 SUBADJUDICATARIO contratar outro subadjudicatario para a realizagéo de operagdes & )
especificas de tratamento de dados por conta do responsavel pelo tratamento, o contrato deve ser

feito por escrito, incluindo em formato eletrénico.

Clausula 5.2
(Termos de vinculagao)

O tratamento de dados pessoais no ambito das relagbes de subcontratagdo entre as partes é
regulado por este Anexo Unico.

Clausula 6.2
(Circulagéo e transferéncia de dados pessoais)

O SUBADJUDICATARIO nao esta autorizado, sem que a responsavel pelo tratamento tenha dado,
previamente e por escrito, autorizagéo especifica ou geral e, neste caso, cumpridas que sejam as
respetivas instrugdes, a proceder a transferéncia de dados pessoais para entidades terceiras,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a responsavel pelo tratamento desse requisito juridico

antes do tratamento, salvo se a lei proibir tal informagéo por motivos importantes de interesse
publico.

Clausula 7.2
(Compromisso de confidencialidade)

O SUBADJUDICATARIO deve assegurar que os colaboradores, trabalhadores ou pessoas
autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade ou estéo
sujeitas a adequadas obrigagdes legais de confidencialidade.
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Clausula 8.2
(Medidas de seguranga)

1. O SUBADJUDICATARIO deve adotar todas as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranga adequado ao risco, tendo em conta as téchicas mais
avangadas, os custos de aplicagio e a natureza, o ambito, 0 contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e
liberdades das pessoas singulares.

2. Entre outras, o SUBADJUDICATARIO deve aplicar as seguintes medidas, consoante o que for
adequado:

a) medidas de pseudonimizagéo e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento:

¢) medidas para restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma atempada
no caso de um incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizativas para garantir a seguranga do tratamento.

3. O SUBADJUDICATARIO deve proceder a avaliagdo da adequagdo do nivel de seguranca,
devendo ter em conta, designadamente, os riscos apresentados pelo tratamento de dados que
esteja a realizar.

4. O SUBADJUDICATARIO deve proceder a implementagdo de todas as medidas necessarias
para prevenir a destruicéo, perda e alteragéo acidentais ou ilicitas, a divulgag&o ou o0 acesso ndo
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento no ambito deste contrato.

Clausula 9.2
(Conformidade dos colaboradores ou trabalhadores)

1. O SUBADJUDICATARIO é responsavel por garantir a conformidade da atividade de todos os
seus colaboradores ou trabalhadores com a NORMA DE PROTECAO DE DADOS PESSOAIS,

2. O SUBADJUDICATARIO deve garantir a implementagdo das medidas de seguranga
necessarias a respetiva conformidade, estando obrigado a celebrar acordos de confidencialidade
enquadrados em contratos escritos com esses colaboradores ou trabalhadores.
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3. Sempre que seja necessario para a realizagdo de operagdes de tratamento de dados pessoais
inerentes ao Contrato, 0 SUBADJUDICATARIO garante 0 consentimento, nos termos da NORMA
DE PROTECAO DE DADOS PESSOAIS, de todos os seus colaboradores ou trabalhadores.

4. O SUBADJUDICATARIO deve adotar as medidas consideradas adequadas para garantir a
fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e trabalhadores, sendo
responsavel em proceder a formagdo adequada destes para garantia da atividade em
conformidade com a NORMA DE PROTECAO DE DADQS PESSOAIS.

Clausula 10.2
(Assisténcia a responsavel pelo tratamento)

1. Assisténcia na resposta ao exercicio dos direitos dos titulares:

Tendo em conta a natureza do tratamento, 0 SUBADJUDICATARIO presta assisténcia a
responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que esta cumpra a sua obrigagéo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos seus direitos em matéria de protego de dados pessoais previstos naNORMA
DE PROTECAQ DE DADOS PESSOAIS, registando e notificando a responséavel pelo tratamento,
no prazo de dois dias uteis, quer todos os pedidos dos fitulares dos dados pessoais, quer as
reclamages ou quaisquer outros pedidos relacionados com as obrigagdes das partes em matéria
de conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. Assisténcia nas notificagdes ou comunicagdes de violagdo de incidentes de dados pessoais:
Tendo em conta a natureza do tratamento e a informagdo que tem ao seu dispor, o
SUBADJUDICATARIO deve prestar assisténcia a responsavel pelo tratamento no sentido de esta
assegurar o cumprimento das obrigagSes previstas na NORMA DE PROTECAO DE DADOS
PESSOAIS em matéria de notificagdes ou comunicagdes de violagdo de dados pessoais.

3. Assisténcia na realizagéo de avaliagdes de impacto:

Tendo em conta a natureza do fratamento e a informagéo que tem ao seu dispor, o
SUBADJUDICATARIO deve prestar assisténcia responsavel pelo tratamento no sentido de esta
assegurar o cumprimento das obrigagbes previstas na NORMA DE PROTECAO DE DADOS
PESSOAIS em matéria de realizagdo de avaliagbes de impacto das operagdes de tratamento
previstas sobre a protegéo de dados pessoais.

4. Assisténcia na realizagao de consultas prévias:
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Tendo em conta a natureza do tratamento e a informagéo que tem ao seu dispor, o
SUBADJUDICATARIO deve prestar assisténcia a responsavel pelo tratamento no sentido de esta
assegurar o cumprimento das obrigagdes previstas na NORMA DE PROTECAO DE DADOS
PESSOAIS em matéria de consultas prévias as autoridades de supervisao.

Clausula 11.2
(Conservagéo dos dados)

1. O SUBADJUDICATARIO deve cumprir com os prazos exigidos pela NORMA DE PROTECAO
DE DADOS PESSOAIS para conservagdo dos dados pessoais, devendo seguir as instrugdes
gerais ou especiais da responsavel pelo tratamento nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, 0 SUBADJUDICATARIO deve apagar ou
devolver-lhe todos os dados pessoais depois de concluida a prestacdo de servigos relacionados
com o tratamento, apagando as copias existentes, a menos que a conservagao dos dados seja
exigida ao abrigo do direito da Uni&io ou dos Estados-Membros.

Clausula 12.2
(Dever de prestar informagdes)

1. O SUBADJUDICATARIO deve disponibilizar & responsavel pelo tratamento todas as
informagdes necesséarias para demonstrar o cumprimento das obrigagbes previstas na NORMA
DE PROTEGAO DE DADOS PESSOAIS em matéria de protegdo de dados pessoais e de
seguranga da informagé&o.

2. Em especial, o SUBADJUDICATARIO deve informar imediatamente a responsavel pelo
fratamento se, no seu entender, alguma instrugZo violar o Contrato ou este Anexo Unico ou outras
disposigdes do direito da Uni&o ou dos Estados-Membros em matéria de protecdo de dados.

Clausula 13.2
(Auditorias e inspegdes)

O SUBADJUDICATARIO deve permitir ou facilitar todas as auditorias ou inspegdes, conduzidas
pela responsavel pelo tratamento ou por outro auditor por esta mandatado, que sejam
consideradas necessarias no &mbito do Contrato, assumindo a responsabilidade pelo pagamento

dos custos acrescidos associados a essas auditorias ou inspegdes sempre que sejam detetadas
desconformidades da sua exclusiva responsabilidade.

PAGINA 15



REGIAO AUTONOMA DA MADEIRA
ASSEMBLEIA LEGISLATIVA
SECRETARIA-GERAL

Clausula 14.2
(Tratamento sob a autoridade da responsavel pelo tratamento)

O SUBADJUDICATARIO ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a
dados pessoais, ndo procede ao tratamento desses dados exceto por instrugdo da responsavel
pelo tratamento, salvo se a tal for obrigado por forga do direito da Uni&o ou dos Estados-Membros.

Clausula 15.2
(Registos das atividades de tratamento)

1. O SUBADJUDICATARIO e, sendo caso disso, 0s seus representantes ou subadjudicatarios,
deve conservar um registo de todas as categorias de atividades de tratamento realizadas em nome
e por conta da responsavel pelo tratamento.

2. Deste registo devera constar:

a) O nome e contactos do SUBADJUDICATARIO ou subadjudicatarios, bem como, sendo caso
disso do representante da responsavel pelo tratamento ou do subadjudicatario e do encarregado
da protegao de dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo
tratamento;

¢) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais, incluindo a identificagéo desses paises terceiros ou organizagdes internacionais e,
no caso das transferéncias referidas no artigo 49.%, n.° 1, segundo paragrafo, do RGPD, a
documentagédo que comprove a existéncia das garantias adequadas;

d) Se possivel, uma descrigdo geral das medidas técnicas e organizativas no dominio da
seguranca referidas no artigo 32., n.° 1, do RGPD.

3. O registo & efetuado por escrito, incluindo em formato eletrénico.

4. O SUBADJUDICATARIO e, caso existam, 0s seus subadjudicatarios, devem disponibilizar, a
pedido, o registo & responsavel pelo tratamento bem com a autoridade de controlo nos termos da
NORMA DE PROTECAO DE DADOS PESSOAIS.
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Clausula 16.2 '
(Dever de cooperagao)

O SUBADJUDICATARIO deve cooperar com a responsavel pelo tratamento sempre que haja

necessidade de proceder a respostas aos pedidos da autoridade de controlo, no ambito da
prossecugéo das suas atribuigdes.

Clausula17.2
(Dever de nofificagéo de uma violagdo de dados pessoais)

1. O SUBADJUDICATARIO deve implementar um sistema de gestdo de incidentes em matéria de
dados pessoais e de seguranga da informago.

2. Em caso de violagéo de dados pessoais, 0 SUBADJUDICATARIO deve nofificar desse facto a
responsavel pelo fratamento, sem demora injustificada e, sempre que possivel, até 12 horas apés
ter tido conhecimento da mesma, a menos que a violag&o dos dados pessoais ndo seja suscetivel
de resultar num risco para os direitos e liberdades das pessoas singulares.

3. Se a nofificagao no for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos
do atraso.

4. A nofificagao referida deve, pelo menos:

a) Descrever a natureza da violagao dos dados pessoais incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados afetados, bem como as categorias € 0 nlmero
aproximado de registos de dados pessoais em causa:

b) Comunicar 0 nome e os contactos do encarregado da protegao de dados ou de outro ponto de
contacto onde possam ser obtidas mais informagdes;

¢) Descrever as consequéncias provaveis da violag&o de dados pessoais:

d) Descrever as medidas adotadas ou propostas pelo SUBADJUDICATARIO para reparar a
violagao de dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais
efeitos negativos;

5. Caso, e na medida em que n&o seja possivel fornecer todas as informagdes ao mesmo tempo,
estas podem ser fornecidas por fases, sem demora injustificada.

6. O SUBADJUDICATARIO deve documentar quaisquer violagbes de dados pessoais,
compreendendo os factos relacionados com as mesmas, o0s respetivos efeitos e a medida de

reparagdo adotada, disponibilizando essa documentagso & responsavel pelo tratamento.
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Clausula 18.2
(Responsabilidade e indemnizagdes)
O SUBADJUDICATARIO deve indemnizar a responsavel pelo tratamento por quaisquer danos

causados resultantes de dados pessoais, pela sua atuago ou pela atuagdo de um qualquer seu
subcontratado, quer esses danos sejam decorrentes da violagdo dos termos deste contrato, quer

esses danos sejam decorrentes da violagdo dos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS.

Clausula 19.2
(Gabinete de Protegao de Dados)

Para o exercicio de qualquer tipo de direitos de protegdo de dados e de privacidade ou para
qualquer assunto referente aos temas da protegio de dados, privacidade e seguranga da
informag&o, 0 SUBADJUDICATARIO pode entrar em contacto com o Gabinete de Protecdo de
Dados através do correio eletronico protecaodedados@alram.pt, descrevendo o assunto do
pedido e indicando um enderego de correio eletronico, um endereco de contacto telefonico ou um
enderego de correspondéncia para resposta.

O Gabinete de Protegdo de Dados do SUBADJUDICATARIO pode ser contatado através do
correio eletronico [EMAIL GPD — [NOME DE SUBADJUDICATARIO].

Para além destas condigdes gerais, sdo aplicaveis todas as medidas que estdo previstas no
Contrato ou em outros instrumentos contratuais celebrados entre as partes para efeitos de
tratamento de dados pessoais.”
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